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CONFIGURACAO DO WMI

Este manual tem como objetivo auxiliar na configuracao basica de um usuario para
acessar o servico WMI em sistemas operacionais Windows.

Criando um usuario

@ Este procedimento pode ser feito através da tela de gerenciamento de Usuarios
e Grupos.

Logado como administrador, no prompt de comando digite os comandos abaixo:
net user wmimonsta senhamonsta /add

wmic useraccount where "Name='wmimonsta
net localgroup “Usuarios” wmimonsta /delete

set PasswordExpires=FALSE

net localgroup “Usuarios de monitor de desempenho” wmimonsta /add
net localgroup "Distributed COM - Usuarios" wmimonsta /add
net localgroup "Usuérios de log de desempenho" wmimonsta /add

Estes comandos irao criar o usuario “wmimonsta”, remover o grupo “Usuarios” e
adicionar o grupo “Usuarios de monitor de desempenho” para as pesquisas por
WMI.

@ Este grupo serve para Windows em portugués. Para outras linguas, consulte o
nome do grupo correto.

No caso do seguinte erro ocorrer:
Erro de Sistema 5.
Acesso negado.

- Abra o prompt de comando como usuario

& Brecutor como adminisrador administrador, clicando com o botao direito

Frer e Sara e areas sobre o icone do Prompt de Comando

[ Prompt de Comando conforme figura ao lado e execute novamente

- Fixar este programa na barra de tarefas

B Fecharjancla os comandos deste topico.

Propriedades




Configurando as permissées no WMI

Logado como administrador, no prompt de comando digite:

wmimgmt.msc

A seqguinte tela sera mostrada:

WmiMgmt - [Raiz do Console\Controle WMI (Local)] - P ] Expanda o item “ Raiz do
@ Aruive Agio Exbir Favoritos Jancla  Ajuda [=I=]x=]

ez 0 0 Console”;
(20 Raiz do Console “ Agdes
Controle WMI (Local) @ Instrumentagio de Controle WMI (Local) -

Conectar a outro "
Mais Aces »

» * Clique com o botao direito sobre

Nova Janela a Partir Daqui

R — o item “Controle WMI (Local)”;

| Propriedades

Ajuda

I « Selecione “Propriedades”;

Abre a caixa de didlogo de propriedades da selecdo atual.

Propriedades de Controle WMI (Local) 2 e Selecione a aba "Seguranga"
|Ge|E|I I Eackuperestaumcé“ﬂ Seguranga |ﬁvam;ado|

Anavegagdo de namespace pemite gue vocé defina uma ° Expa n d a 0 item " Root"

configuragdo de seguranga especifica para namespace.

= « Selecione o item “CIMV2";

1 iterop » Clique no botao “Seguranca”;

|41 ServiceModel

F-1 41 snmn he

| 0K || Cancelar | Aplicar

Seguranca para ROOT\CIMV2 e Adicione o usuario
Sequranga "Wm i monsta ”;

Nomes de grupo ou de usugrio
% Usudrios auterticados
B2, SERVICO LOCAL . " H ",
B SERVICO DE REDE * Marque o item “Ativar conta”;
%Mminisﬁmdur&s (EST"Administradores)
a wmimonsta (ES Tvwmimonsta)

* Marque o item “Ativacao

”,
Permisstes para wmimonsta Permitir Negar re m Ota ’
Gravagdo total O O A
Gravagdo parcial [l O ) B
7] ”,
Gravago do provedor O O ° Cllque no bOtao Ok 7
Ativar conta O
Ativagdo remota O v

Para permissées especiais ou cdonﬁgulaqé'es ° C I i q ue no boté (0] "0 k";

avangadas, clique em Avangadas

ok | [ Carceer | | fpicar | * Feche a janela do Wmimgmt.




Configurando as permissées DCOM

Logado como administrador, no prompt de comando digite:

A seguinte tela sera mostrada:

»: o - o B H " 1
. Servicos de Componente ° Expanda (o] |tem Ralz do
%. Arquivo Agde Exbir Janela Ajuda [=1l=]=] ”
e+ 2B X066 LE Console”;
(2 Raiz do console Agd
8. Servigos de Componente i Coo:putadores .
3 C d

ot e '« Expanda o item “Servicos de

1+ [@] Visuslizador de Eventos (Local) Atualizar todos os componentes

b 7 Servigos (local) - , co m po ne nte";

| Propriedades

* Expanda o item
“Computadores”;

* Clique com o botao direito
sobre o item “Meu
Computador” e selecione
“Propriedades”;

Propriedades de Meu Computador 7 ° Se|eCIOne a aba "Seguranga
\ Geral I Opgies [ Propriedades Fadre \ COM ";

Protocolos Padréo Seguranga COM MSDTC

Pemisséies de Acesso

Vocé pode editar quem tem pemmissdo de acesso padrdo aos

aplicativos. E possivel também definir imites em aplicativos que [ ) H 3 " 1

determinam suas préprias pemissdes. CI Iq ue no bOtao Ed Ita r
A Cuidado: 8 modificagdo das permissdes de acesso pode H H n H fad

A ofeta s micisizagao, 3 conexo, o funcionamento 6/0, 3 Limites...” em Permissoes de

execugio segurs dos aplicativos.

Inicializacao e Ativacao;

Editar Limites | | Editar Padrdo

Pemissdes de Inicializagio & Ativagio

Wocé pode editar guem tem pemissdo, por padrdo, para iniciar
aplicativos ou ativar objetos. Também pode definir limites em
aplicativos que determinam suas prdprias permissdes

Cuidado: 8 modificagdo das pemmissdes de inicislizagdo e de
L‘I; ativagio pode afetar a inicializagdo, a conexdo, o
funcionamento e/ou a execudo segura dos aplicativos

| Editar Limites.. || | Editar Padrdo...

Saiba mais sobre a definiciio dessas propriedades.




Permisséo de Inicio e Ativagdo ? °

Limites de Seguranga

Nomes de grupe ou de usuario:

%Mm\mstmdnres (EST"Administradores) ~
% Usudrios de log de desempenho (ESTwUsudrios de log de «
% Distributed COM - Usudrios (ESTDistributed COM - Usudrit o
x wmimonsta (ESTwmimonsta)

Adicione o usuario
wmimonsta;

Marque as opcoes:
g - o Inicio Local
o Inicio Remoto

Pemisséies para wmimonsta Pemitir Megar o) At iva gé o Re m ota
Inicio Local O
Inicio Remoto O
Aivagdo Local O O
Mivacio Remota |

* Cligue no botao “Ok"

* Clique no botao “Ok"

* Feche a janela dos “Servicos
de Componente”.



Configurando o Firewall do Windows

Logado como administrador, no prompt de comando digite os comandos abaixo:

netsh advfirewall firewall add rule dir=in name="DCOM" program="9%systemroot]
%\system32\svchost.exe service=rpcss action=allow protocol=TCP localport=135

netsh advfirewall firewall add rule dir=in name ="WMI" program="%systemroot
%\system32\svchost.exe service=winmgmt action = allow protocol=TCP localport=any

netsh advfirewall firewall add rule dir=in name ="UnsecApp" program="%systemroot
%\system32\wbem\unsecapp.exe action=allow

netsh advfirewall firewall add rule dir=out name ="WMI Saida" program=%systemroot
%\system32\svchost.exe service=winmgmt action=allow protocol=TCP localport=any

netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request”
protocol=icmpv4:8,any dir=in action=allow

Configurando permissoes de acesso ao Service Control
Manager

Logado como administrador, no prompt de comando digite o comando abaixo:

sc sdset SCMANAGER D:(A;;CCLCRPRC;;;AU)(A;;CCLCRPWPRC;;;SY)(A;;KA;;;BA)S:

(AU;FA:KA:;;:WD)(AU;OIIOFA;GA;;;WD)

Testando o usuario e senha no Monsta

Acesse o Monsta, clique no icone para editar o dispositivo, clique na aba WMI e
teste o usuario e senha criados para essa funcionalidade conforme tela abaixo:

Detalhes Usuario WMI

wmimensta
Templates

Pais Senha WMI

SNMP
WMI | & Testar

Alertas

Sistema Microsoft Windows 8.1 Pro
Verséo 6.3.9600
Uptime 0 dias, 8 horas, 38 minutos

< Voltar Proximo » m Cancelar



Configuracoes adicionais para WMI com Active Directory

Nos servidores onde o usuario wmimonsta foi criado dentro do dominio do Active
Directory, as configuracoes abaixo sao necessarias para cada servidor/estacao que
se deseja monitorar.

No(s) servidor(es) controlador(es) de dominio, adicione o grupo “Admins do
Dominio” para o usuario wmimonsta criado no dominio.

Nos demais servidores/estacoes, logado como Administrador, no prompt de
comando digite:

mmc

A seguinte tela sera mostrada:

@ Console! - [Raiz do Console] = i O

e L Cliqgue no menu “Arquivo” e

=@ = o

- T selecione a opgao
“Adicionar/remover snap-in..."”;

Adicionar ou Remover Snap-ins X ° Na aba “Sna p_in disponiveis"
e e T e R e S S T e T e DE TS S e . " . .

_ selecione “Usuarios e Grupos
ErrmemTeas FrpsesTes

ins par sporiy
snap-ins. No caso de snap-ns extensiveis, vocE pode defini quais extensbes 5o habiitadas.
Snap-in Fornecedor ) [ZIRaiz do Console | Editer Extensies... | Lo ca i s ",
& Gerenciamento doc...  Microsoft Cor L
Gerendamento do TPM  Microsoft Cor
2] Link para enderego ... Microsoft Cor
é Modelos de sequranca  Microsoft Cor... Mover para Cima
Monitor de Desempe... Microsoft Cor... N = '/ N - n,
i ———— e * Clique no botao “Adicionar”;
[ZInaP Client Configur...  Microsoft Cor... =
[Clpasta Microsoft Cor...
5] Pastas compartihadas  Microsoft Cor...
£ Servicos Micresaft Car...
. Servigos de Compon... Midrosaft Car...
ST W Micrasoft Cor...

{2 visualizador de Even... MigrosoftCor... Avangada...

Desaricdo:

Remover

Gerendia Usuérios e Grupos Locais

o Lo |

x » Selecione a opcao do Computador
T s e Local e clique no botao “Concluir”;

Este snapn sempre gerenciard

[O]¥: local; fo computador n qual este console esta sendo executadol

O Qutro computador. Procurar

(] Pemmiti que o computador selecionado seja akterada a0 ser niciado pela livha de ° CI i q ue no boté (o) " O k";

comando. Isso s6 se aplica se vock salvar o console.




& Console! - [Reiz do Console\Usudrios e Grupos Locais (Local)\ Grupos] - o X

B WinRMRemoteWMIUser

Abre 3 caiva de didlogo de propriedades da selecdo atual,

Configurando o usuario e a senha
Monsta

Detalhes Usuario WWI

nome_netbios/wmimensta
Templates

Pais Senha WMI

SNMP
WMl | A Testar

Alertas

Sistema Microsoft Windews 10 Pro
Versdo 10.0.10240
Uptime 0 dias, 0 horas, 58 minutos

< Voltar Proximo » Cancelar

Expanda o item “Usuarios e
Grupos”;

Clique em “Grupos”;

Cligue com o botao direito no
grupo “Usuarios de monitor de
desempenho” e selecione
“Propriedades”;

Adicione o0 usuario wmimonsta
criado no dominio e clique no
botao “Ok";

para acesso ao WMI no

* No Monsta, edite o dispositivo
que ira utilizar o recurso de
WMI;

e Selecione a aba "WMI";

* No campo “Usuario WMI",
informe o nome Netbios do
servidor/estacao monitorado
seguido pelo usuario, conforme
figura ao lado;

* No <campo “Senha WMI"
informe a senha do usuario
wmimonsta;

* Cliqgue no botao “Testar” e
verifique se o Monsta consegue

se comunicar com o dispositivo;

* Clique em Ok.
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Monsta Tecnologia Ltda

Site: http://www.monsta.com.br

Downloads: http://www.monsta.com.br/download.html
E-mail: suporte@monsta.com.br
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